
2023/12/31 上午11:48 Windows Update / Firewall

https://mrszeto.net/CIT/firewall/ 1/12

Windows 10: windows update & firewall pdf
1. 控制台 control-panel
2. 更新 windows update
3. 檢視更新/重新啟動
4. 進階選項

5. 排定時間
6. 安全性 security
7. 防火牆 firewall
8. 開啟 Defender

9. 病毒掃瞄
10. 裝置效能
11. 防火牆 輸入規則
12. 連線安全規則

13. 防火牆 監視
14. 允許應用程式
15. Defender on/off
16. 防火牆 自訂設定

17. control-1
18. control-2
19. win11-update
20. win11-進階選項

21. win11-選用更新
22. 安全性 security
23. 帳戶>登入

1. ▲ ▽ 🔝　控制台 control-panel

2. ▲ ▽ 🔝　更新 windows update

https://mrszeto.net/CIT/firewall/
https://mrszeto.net/CIT/firewall/Windows_Update_Firewall.pdf
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3. ▲ ▽ 🔝　檢視更新/重新啟動

4. ▲ ▽ 🔝　進階選項
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5. ▲ ▽ 🔝　排定時間

6. ▲ ▽ 🔝　安全性 security
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7. ▲ ▽ 🔝　防火牆 firewall

8. ▲ ▽ 🔝　開啟 Defender
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9. ▲ ▽ 🔝　病毒掃瞄

10. ▲ ▽ 🔝　裝置效能
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11. ▲ ▽ 🔝　防火牆 輸入規則

12. ▲ ▽ 🔝　連線安全規則
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13. ▲ ▽ 🔝　防火牆 監視

14. ▲ ▽ 🔝　允許應用程式
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15. ▲ ▽ 🔝　Defender on/off

16. ▲ ▽ 🔝　防火牆 自訂設定
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17. ▲ ▽ 🔝　control-1

18. ▲ ▽ 🔝　control-2
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19. ▲ ▽ 🔝　win11-update

20. ▲ ▽ 🔝　win11-進階選項
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21. ▲ ▽ 🔝　win11-選用更新

22. ▲ ▽ 🔝　安全性 security



參考：Asus windows update：https://www.asus.com/tw/support/FAQ/1044671/ 

網路位置(公用、私人、網域)與防火牆 

https://blog.darkthread.net/blog/windows-network-location/ 

Windows會在第一次連上某個網路時詢問 

「Do you want to allow your PC to be discoverable by other PCs/devices on this network? 

是否要允許您的電腦被這個網路上的其他電腦裝置探索？」 

決定是否開啟檔案分享，進而影響套用的防火牆規則。 

網路位置可事後變更，共有三種選項： 

網域網路 Domain Network 

適用於電腦透過該網路加入 AD網域時(公司/學校)， 

被視為較可信任的受控內部網路，管制上再寬鬆一些。 

私人網路 Private Network 

適用住家或小型辦公網路，或是你信任同網路上的主機及裝置，允許網路磁碟

機、印表機分享，並會啟用網路探索功能，允許被其他電腦找到。 

公用網路 Public Network 

所有網路第一次連上的預設選項，假設此電腦直接連上 Internet或公開網路，與

其他電腦間不受保護(互不信任)，因此 Windows 防火牆會啟用較嚴格的防護措

施，阻擋大部分應用程式及服務，如網路分享、網路印表機... 等。 

https://pejslin.blogspot.com/2016/12/windows-10.html 

Windows 10 變更網路位置為 "私人" 以利區域網路分享 

控制台 → 系統及安全性 → 系統管理工具 

→ 網路清單管理員原則 → 找到需要變更的網路點兩下

網路位置 → 位置類型改 "私人" → 確定

https://www.asus.com/tw/support/FAQ/1044671/
https://www.asus.com/tw/support/FAQ/1044671/
https://blog.darkthread.net/blog/windows-network-location/
https://blog.darkthread.net/blog/windows-network-location/
https://pejslin.blogspot.com/2016/12/windows-10.html



